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QUE APRUEBA EL ACUERDO DE RECONOCIMIENTO MUTUO DE
CERTIFICADOS DE FIRMA DIGITAL DEL ITIERCOSUR

EL CONGRESO DE LA NAC¡ÓN PARAGUAYA SANCIONAGON FUERZA DE
LEY:

Artículo 1o.- Apruébase el "Acuerdo de Reconocimiento Mutuo de Certificados
de Firma Digital del MERCOSUR", firmado en la Ciudad de Bento Gongalves, República
Federativa del Brasil, el5 de diciembre de 2019, cuyo texto es como sigue:

..ACUERDO DE RECONOCIMIENTO MUTUO DE
CERT¡FICADOS DE FIRMA DIGITAL DEL MERCOSUR''.

La República Argentina, la República Federativa del Brasil, la República del
Paraguay y la República Oriental del Uruguay, en calidad de Estados Partes del
MERCOSUR, en adelante denominados Partes;

Reconociendo que el crecimiento continuo de las tecnologías de la información y de
la comunicación se encuentra al servicio de la consolidación y del desarrollo de una
sociedad de la información inclusiva que promueva el mejor aprovechamiento socio-
económico de los bienes inmateriales.

Gonsiderando el aumento de operaciones internacionales que usan métodos de
comunicación, almacenamiento y autenticación de la información sustitutivos de los que
util izan papel.

Conside,rando, asimismo, que el desarrollo de las relaciones sociales y el
estrechamiento de los lazos entre los ciudadanos y las administraciones de los Estados y
de estos entre sí, dependen de medidas que garanticen la seguridad y la confianza en los
documentos digitales.

Convencidos de que para la seguridad y confianza en los documentos digitales se
requieren firmas digitales y servicios conexos.

Animados por la convicción de que las firmas digitales, basadas en certificados
digitales emitidos por prestadores de servicios de certificación acreditados o certificadores
licenciados, permiten lograr un mayor nivel de seguridad.,

Conscientes de la utilidad de las nuevas tecnologías de identificación personal,
utili4adas y generalmente conocidas como firmas digitales, que permiten garantizar la
autoría y la integridad.

Reconociendo que, debido a la asimetría en los marcos jurldicos nacionales sobre
la materia, es necesario suscribir acuerdos con estándares internacionales a fin de
promover un entendimiento de las estructuras legales y técnicas de las Partes en la
materia, puesto que así se logrará garantizar la seguridad jurídica en el contexto de la
utilización más amplia posible del procesamiento automático de los datos.

Considerando que el cumplimiento de la función de la firma digital tendrá en miras
el fomento de la confianza en las firmas digitales para que surtan efectos jurídicos cuando
sean el equivalente funcional de las firmas ológrafas y que, al mismo tiempo, el presente
Acuerdo constituye un instrumento de utilidad en la promoción de una legislación uniforme
para utilizar técnicas de identificación y desarrollar el uso de firmas digitales, de forma que
sea aceptable para las Partes. Esto contribuirá a promover relaciones armoniosas a nivel
internacional, teniendo en cuenta la necesidad de que el derecho aplicable a los métodos
de comunicación, almacenamiento y autenticación de la información sustitutivos de los qu
utilizan papel sea homogéneo, así como los medios de identificación de las personas en
entornos informáticos.
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Acuerdan:

Artículo I
OBJETO

1. El presente Acuerdo tiene por objeto el reconocimiento mutuo de certificados de
firma digital, emitidos por prestadores de servicios de certificación acreditados o
certificadores licenciados, a los fines de otorgar a la firma digital el mismo valor jurídico y
probatorio quq el otorgado a las firmas manuscritas, de cónformidad con el réspectivó
ordenamiento jurfdico interno de cada Parte.

2. Los certificados digitales emitidos por certificadores licenciados domiciliados en
terceros Estados, que tuvieran validez en el territorio de cualquiera de las Partes por medio
de instrumentos análogos, quedarán excluidos del reconocimiento señalado en 

-el 
párrafo

anterior.

3. Los prestadores de servicios de certificación acreditados o certificadores
licen_ciados y gus autoridades de registro sólo podrán expedirse sobre solicitudes y
certificados de firma digital en el territorio de la Parte en que hayan obtenido su acreditacióñ
o licencia.

4. Sin perjuicio de lo indicado en el párrafo anterior, los prestadores de servicios de
certificación acreditados o certificadores licenciados podrán conformar autoridades de
registro en otra Parte, siempre que sea para asistir exclusivamente a los nacionales de la
Parte a la que pertenezcan dichos prestadores o certificadores.

Artículo 2
DEFINICIONES

1. A los efectos del presente Acuerdo, se entenderá por "firma digital" los datos en
forma electrónica resultantes de la aplicación de un proceso matemático- a un documento
digital, que se vale de un elemento criptográfico, que requiere información de exclusivo
control del firmante, la que es asociada a una persona o entidad originaria, identificada de
forma ineq.uívoca, y emitida por un prestador de servicios de certifitación acreditado por
cada una de las Partes.

2. La denominación prestador de servlcios de certificación acreditado será
considerada equivalente a la de autoridad certificadora acreditada y certificador licenciado a
los fines de este Acuerdo.

Artículg 3
VAL¡DEZ

Los certificados de firma digital emitidos en una Parte tendrán la misma validez
jurídica en otra Parte, siempre que sean emitidos por un prestador de servicios de
certificación acreditado conforme a las siguientes condiiiones:

a) que respondan a estándares reconocidos internacionalmente, conforme lo
establezca la autoridad designada por cada Parte en elArtículo 8;

b) que contengan, como mínimo, datos que permitan:

(i) identificar inequívocamente a su titular y al prestador de servicios de
certifi.cación.que l_o emitid indicando su períod-o de vigencia y los datos que
permitan su identificación única;

(ii) ser susceptible de verificación respecto de su estado de revocación;

(iii) detallar la información verificada incluida en el certificado digital;

(iv) contemplar las informaciones necesarias para la verificación de la firma, e

(v) identificar la polftica de certificación bajo la cualfue emitido.

c) que hayan
acreditado bajo el
infraestructuras de

sido emitidos por un prestador de servicios de certificación
sistema nacional respectivo de acreditación y control de las

claves públicas.
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Las Partes procederán a la evaluación y armonización de las prácticas de

certificación referidas al ambiente operativo de los prestadores de servicios dei certificación
acreditados, en especial:

a) elcontroldel acceso a los servicios y perfiles;

b) la separación de las tareas y atribuciones relacionadas con cada perfil;

c) los mecanismos de seguridad aplicados a los datos e informaciones sensibles;

.g) los mecanismos de generación y almacenamiento de los registros de
auditoría;

, e) los mecanismos internos de seguridad destinados a garantizar la integridad de
los datos y procesos críticos;

' 0 los aspectos referidos a la seguridad física y lógica de las instalaciones;

, g) los mecanismos tendientes a garantizar la continuidad del funcionamiento de
los sistemas críticos; y,

_ h) .9tf9q aspectos relativos a la eficacia y seguridad del uso de certificados de
firma digital.

Artículo 5
PRESTADORES DE SERVICIO DE CERTIFICACIÓN

Las Partes se.comprometen a as€gurar_la existencia de un sistema de acreditación y
control de los prestadores de servicios de certificación que contemple:

a) la realización de auditorías sobre los prestadores de servicios de certificación
que verifiquen todos los aspectos legales y técnicos relacionados con el ciclo de vida
de los certificados de firma'digital y cle sus claves criptográficas; y

b) mecanismos de sanción para aquellos prestadores de servicios de
certificación que no cumplan con-los critérios acdrdados en los ordenamientos
internos de cada Parte.

Artículo 6
DATOS PERSONALES

Las Partes garantizarán que los prestadores de servicios de certificación acreditados
deberán tratar los datos personales de'conformidad con la legislación de datos personales
de la Parte en que hayan-obtenido su licencia o acreditación. 

-

ruru"#lá"#rf 6rruson
Las Partes se comprometen a:

a) publicar en los respectivos sitios web de las autoridades señaladas en el
Artículo 8 las cadenas de éonfianza de los certificados de firma digital de otra Parte,
y/o los c..ertificados 4_e los-prestadores de servicios de certificación-acreditados, a firi
de facilitar la verificación de los documentos firmados digitalmente por los
respectivos suscriptores y terceros interesados; y,

.b) difundir los términos del Acuerdo y sus efectos. En consecuencia, las Partes
podrán utilizar. el nombre, .el logo o los einblemas de la otra, resultando 

'el 
presente

Acuerdo autorización sufi cientel

Artículo 8
AUTORIDADES

1. Las Partes designan a las siguientes autoridades para actuar como nexos

/fp^interinstitucionales 
y coordinádores operacionales del presente Aiuerdo:

L*"- a) República Argentina: la autoridad de aplicación de la Ley Nacional de Firma
Digitál N"'25.506;(7
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. - b) República Federativa de Brasil: el lnstituto Nacional de Tecnología de la
lnformación;

c) República del Paraguay: el Ministerio de Industria y Comercio; y,

d) República Orientaldel Uruguay: la Unidad de Certificación Electrónica (UCE) v
la Agencia .para el .Desanollo del- G<ibierno de Gestión Electrónica y la Sociedad lé
ta tnformación y ctet Conocimiento (AGESIC).

2. En caso de modificación de las autoridades del inciso precedente, cada Parte ta
comunicará a las demás Partes y al depositario del presente Acuérdo.

I M P LE M E NTiÉI6TIO"'O'' 
" 

= N C IA
1. Las autori{ade.s. designadas en el Artículo 8, actuando en el ámbito de sucompetencia, de conformidad coÍ la legislación interna dé cada una dé As pártéé, poOráñ

celebrar instrumentos específicos que óoadyuven a la implementación y cumplimibiito Oéiobjeto del presente Acueido

2. Las Partes, .a efectos de implementar y cumplir con el obieto del presente
Acuerdo.y de conformidad con sus legisláciones inte'rnas, dé préétanin áÉ¡éiénóá rñi.'iüá ;ñmateria institucional, de infraestructula, de medios técnicos, de recursos humanos t deinformación, en un mglco de cooperación, a fin de evitai la ouñlicaóiñ de eiTüélióJ. Esjáaslstencla mutua podrá ser reflejada en los instrumentos esp'ecíficos mencionados en elpárrafo anterior.

coNá$l"üEÍfl'ooo
Las Partes deberán mantener reserva de aquellos aspectos confidenciales o críticos

9:_lql-qfq.p_qe.q,1n tomar conocimiento.en la aplióaciQn.det pieséñte ncue-roo,outüá;¡éñque continuará vigente incluso luego de la termin'ación del mismo.

so L u c I ó r tÉt88"*1lou. *r,o,
1. Las controve.rsias. que surjan sobre la interpretación, la aplicación o elincumplim.iq4lo_{e^lqs. disposiciónes cohtenidas en el presente Ácuérdo eñiülol-estáooé

Partes del MERCOSUR de resolverán por el sistema de solución-oé controüériiás v¡éénié
en el MERCOSUR.

2. Las controv.ers.igs que surjan por la interpretación, aplicación o incumplimiento de
hg_-depo_s.iciones contenidas'en el pres'ente Acueido entre'uiro o mZs-eitaoo5 páiél¿Lt
l4FBcopUR y uno g más Estadob Asociados que se áo¡r¡erañ áilresdñte Á;uéido iéresolverán por negociaciones directas.

ENTRADA Tft iiiib'J ? o u n¡c ¡ on
1. _El presente Acuerdo entrará en vigor 30 (treinta) días después del deoósito delinstrumento de ratificación por el sggr,r¡do EsIado Pa'rte det'MERCOS'UR. páraió5 EliáoolP..arteg que 1o ratifiquen con poster¡o-r¡dad, el presente Acuerdo eñtiará eñ v¡qór áó (üé¡rlta)

olas despues de ]a techa en que cada uno de ellos deposite su respectivo ínstruménto dératificación.

2. Los Estado_s Asociados podrán adherirse al Acuerdo después de su entrada en
Ylqgr pfra todos los Estados Partes, en conformidad con lo éét¡puÍáoo éñ eiñaiiáióT oéipresente artículo.

ÉliliiüL'"l"
Las Partes p__q{fn enmendar el presente Acuerdo. La entrada en vigor de lasenmiendas estará regida por lo dispuesto én el artículo precedente,

áÉlrü1,%1Í
Las Partes po.dt.án denunciar el presente Acuerdo en cualquier momento mediante

notificación diriglda-al depositario, con cbpia a las demás Pártes. táoénunó¡tCürtaitéiüió
Iranscurndos 90 (noventa) dias desde la recepción de la notificación por parte deldepositario
;'"" h _ {r}" l'tt 1g \-r ¿]

I



'¡Sesquicentenario de la Epopeya Nacional: 1864 - 1870fl
Pá9. N'5/5

PODER LEGIS1ATIVO

LEY NO 7121

oÉF8tiifÍfio
La República del Paraguay será depositaria del presente Acuerdo y de los

respectivos instrumentos de ratificación, debiendo notificar a las Partes la fecha de los
depósitos.de eso.s instrumentos.y.de. la entrada en vigor del Acuerdo, así como enviarles
copia debidamente autenticada del mismo.

Hecho en la ciudad de Bento Gongalves, República Federativa del Brasil, a los 5
días del mes de diciembre de 20'19, en uh original en los idiomas español y portugués,
siendo ambos textos igualmente idéniicos."

Artlculo 2".- Comuníquese al Poder Ejecutivo.

Aprobado el Proyecto
días del mes de abril
Honorable Cámara de
veintitrés,

Téngase por

de Ley por la
del año dos

Honorable Cámara de Senadores, a los veinticuatro

Fernández
resi e

H. Cám enadores

cclesiis
rla ntario

Patrick Kemper Thiede
Secretario Parlamentario

Asunción, 
f 

de 
1*U

detsOSrZ

la República, publíquese e insértese en el Refistro Of¡cial.

El Presidente de la República

Mario Abdo Benítez

ar Arriola
ciones Exteriores

Jul io  C
inistro de Rel
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